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ПІДСИСТЕМИ І МОДУЛІ СИСТЕМИ ПІДТРИМКИ ПРИЙНЯТТЯ РІШЕНЬ. 
АЛГОРИТМИ ФУНКЦІОНУВАННЯ 

 
Розглянуті питання побудови і функціонування системи підтримки прийняття рішень у сфері 

інформаційної безпеки. Розроблені алгоритми функціонування основних модулів системи: підсистеми 
аналізу проблем, ризиків і загроз; підсистеми формування цілей і критеріїв; підсистеми формування 
рішень; підсистеми формування вирішального правила і аналіз альтернатив. Представлені алгоритми 
забезпечують повнофункціональний процес прийняття рішень. 

Ключові слова: система керування, інформаційна безпека, автоматизована інформаційна 
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SUBSYSTEMS AND MODULES OF DECISION SUPPORT SYSTEM.  

FUNCTION ALGORITHMS 
 
The article is devoted to the construction of a structural scheme for the functioning of the decision support 

system to provide support for decision-making in the field of information security. The main functional modules 
that provide the continuous and efficient system functioning are the following subsystems: a subsystem for 
analyzing problems, risks and threats; subsystem of goals and criteria formation; subsystem of solutions 
formation; a subsystem for the formation of a decisive rule and an alternatives analysis. The subsystem 
"Analysis of problems, risks and threats" should provide search and problem formulation to be subsequently 
addressed. The subsystem "The formation objectives and criteria" should provide gradual formation of criteria 
and objectives for future functioning of DSS. The subsystem "The formation of solutions" should provide the 
formation of a plurality for decisions. The subsystem "The formation of deciding rules and analysis of 
alternatives" should provide the formation of a deciding rule for choosing a solution and the choice of the most 
effective solution based on the formed decisive function. 

Analysis and selection of alternatives is based on the established decisive rule. The possibility of expert 
evaluation of decision options based on expert opinions from the problem-oriented industry should be provided 
in the absence of a solution in the subsystem. The subsystem allows for the construction of a parallel decision 
function in automatic mode and based on expert opinion. Independent application of rules allows you to 
compare the output decisions obtained as a result of their operation of the subsystem. 

The developed structural scheme provides a full-function decision-making process. 
Keywords: management system, information security, automated information system,  decision support 

system, process modeling, information impact. 
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ПОДСИСТЕМЫ И МОДУЛИ СИСТЕМЫ ПОДДЕРЖКИ ПРИНЯТИЯ РЕШЕНИЙ. 
АЛГОРИТМЫ ФУНКЦИОНИРОВАНИЯ 

 
Рассмотрены вопросы построения и функционирования системы поддержки принятия решений 

в сфере информационной безопасности. Разработаны алгоритмы функционирования основных 
модулей системы: подсистемы анализа проблем, рисков и угроз; подсистемы формирования целей и 
критериев; подсистемы формирования решений; подсистемы формирования решающего правила и 
анализ альтернатив. Представленные алгоритмы обеспечивают полнофункциональный процесс 
принятия решений. 

Ключевые слова: система управления, информационная безопасность, автоматизированная 
информационная система, система поддержки принятия решений, моделирования процессов.  
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Вступ.   Аспекти розробки та застосування систем підтримки прийняття рішень (СППР) 
детально розглянуто у роботах [1-3]. Проаналізовано історію їх розвитку, галузі застосування, 
наведено опис найпоширеніших СППР. Необхідними умовами ефективності рішень, що 
приймаються, являються своєчасність, комплексність та оптимальність. Перша з наведених 
умов являється обмеженням, а інші – визначальними фундаментальними умовами. Вимога 
комплексності передбачає необхідність якомога повнішого та всебічного урахування впливу на 
рішення внутрішніх і зовнішніх факторів та їх взаємозв’язків. 

Значний внесок у вирішення проблем застосування СППР зробили такі відомі  
зарубіжні та вітчизняні вчені як Фішберн П., Кіні Р., Райфа Р., Сааті Т., Руа Б., Заде Л., 
Герасимов Б. М., Тоценко В. Г., Ларічев О. І., Бідюк П.І., Подіновський В.В., Волошин О.Ф., 
Наконечний О.Г., Згуровський М.З., Зайченко Ю.П., Панкратова Н.Д. та багато інших.  

Методи та засоби забезпечення захисту інформації розглянуті у [4-6]. Комплексне 
дослідження аспектів задач прийняття рішень має велику теоретичну і прикладну значимість 
і являється актуальним. 

 
    Загальна характеристика СППР.  
Інформаційно-аналітичні СППР використовуються в різних областях технологічного, 

соціально-економічного і політичного характеру. 
Основні функцій системи підтримки прийняття рішень для програм інформаційної 

безпеки держави регламентуються наступними позиціями: 
 комплексний аналіз проблеми на основі формальних і неформальних методів 

підтримки прийняття рішень; 
 отримання достовірної та актуальної інформації про поточний стан проблеми на 

основі звітів, статистичних даних, аналітичних оглядів та систем моніторингу; 
 автоматизований вибір методів підтримки прийняття рішень; 
 підтримка розвитку станів системи, керування якою здійснюється; 
 динамічне управління з метою підвищення ефективності та обґрунтованості 

висновків і рекомендацій при розробці керуючих впливів; 
 можливість аналізу, оперативного управління і контролю проблеми, яка вирішується 

[7, 8]. 
Для забезпечення функціонування стандартна СППР повинна включати в себе наступні 

основні модулі та підсистеми: 
1. База даних СППР. 
2. База знань СППР. 
3. База моделей, правил і прийомів прийняття рішень. 
4. Система управління інтерфейсом. 
5. Основні функціональні модулі. 

При реалізації підтримки прийняття рішень СППР повинна забезпечувати наступні види 
проведення підтримки: 

 експертний; 
 автоматизований; 
 комбінований. 

Будь-яку систему підтримки прийняття рішень зручно розглядати як діалогову 
автоматизовану систему, яка використовує відповідні математичні моделі спільно з базами 
даних і знань, а також інтерактивний комп'ютерний процес моделювання [9, 10]. 

Основні функціональні модулі, що забезпечують безперервне та ефективне 
функціонування системи, включають наступні підсистеми або моделі: 

 підсистема аналізу проблем, ризиків і загроз; 
 підсистема формування цілей і критеріїв; 
 підсистема формування рішень; 
 підсистема формування вирішального правила і аналіз альтернатив. 
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Структурну схему функціонування СППР наведено на рис. 1. 
Наведена схема забезпечує повнофункціональний процес прийняття рішень при аналізі 

будь-якого виду завдань.  
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Рис. 1. Структурна схема функціонування системи підтримки прийняття рішень 
 

Розглянемо більш докладно алгоритми функціонування окремих підсистем СППР. 
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     Підсистема "Аналіз проблем, ризиків і загроз" 
 

Блок-схема алгоритму функціонування підсистеми представлена на рис. 2. 
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Рис. 2. Блок-схема алгоритму функціонування підсистеми "Аналіз проблем, ризиків і загроз" 
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Існує чотири класи найбільш поширених проблем. 
1. Стандартні проблеми. Проблеми цього класу вимагають застосування інструкцій, 

встановлених керівником правил для свого рішення. 
2. Добре структуровані проблеми. Проблеми цього класу мають кількісні 

характеристики і показники. До їх вирішення найчастіше застосовують економіко-
математичні методи. 

3. Слабо структуровані проблеми. Проблеми цього класу мають не тільки кількісні, але 
і якісні характеристики. Для їх вирішення, як правило, використовується системний підхід. 

4. Неструктуровані проблеми. Їх вирішення можливе на основі експертних оцінок, 
суджень професіоналів. Проблеми цього класу зазвичай мають своїм предметом маловивчені 
процеси [11, 12]. 

З точки зору вмісту всю множину можливих завдань управління можна розділити на 
наступні типи: ідентифікація; оцінювання; синтез можливих варіантів; аналіз проблем; аналіз 
чинників; аналіз тенденцій; прогнозування; планування; програмна реалізація алгоритмів; 
організація і оперативне управління; реалізація прийнятих рішень; здійснення контролю. 

Підсистема "Аналіз проблем, ризиків і загроз" повинна забезпечувати пошук і 
формулювання проблеми з метою її подальшого вирішення. До основних напрямів 
функціонування підсистеми відносяться: 

 моніторинг об'єкту управління; 
 визначення кількісних критеріїв і показників; 
 визначення джерел проблеми на основі аргументів; 
 вибір методу формулювання проблеми; 
 формулювання загальної проблеми; 
 визначення ступеня невизначеності проблеми; 
 визначення проблематик в рамках загальної проблеми. 

Після визначення проблеми необхідно сформувати перелік цілей і систему критеріїв 
ефективності для оцінки проблеми і її подальшого вирішення. Для формування вищезгаданого 
необхідна розробка підсистеми "Формування цілей і критеріїв". 

 
      Підсистема "Формування цілей і критеріїв". 
При формуванні цілі або множини цілей можуть виникати різні завдання. Ці завдання 

можуть переплітатися між собою різним чином: об'єднуватися, суперечити один одному, бути 
взаємовиключними і т.і. 

Формування цілей і системи критеріїв можна поділити на: 
 принципово нові новаторські цілі, які формують експерти; 
 типові цілі, за аналогією з цілями, поставленими в аналогічних ситуаціях,  

на основі комбінації відомих часткових цілей, генерація яких доступна системам  
прийняття рішень [9, 10]. 

Найбільш ефективним способом формування цілей і критеріїв ефективності є програмні 
системи у взаємодії з експертами. 

Підсистема "Формування цілей і критеріїв" повинна забезпечувати поетапне  
формування цілей і системи критеріїв для подальшого функціонування СППР: багаторівнева 
побудова ієрархії критеріїв і показників; декомпозиція критеріїв по підцілям; визначення 
математичної залежності між критеріями і показниками; вибір шкал і одиниць виміру для 
критеріального показника. 

Блок-схему алгоритму функціонування підсистеми наведено на рис. 3. 
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Рис. 3. Блок-схема алгоритму функціонування підсистеми 
"Формування цілей і системи критеріїв" 
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       Підсистема "Формування рішень" 
Для подальшого аналізу проблеми необхідно сформувати альтернативні варіанти рішень, 

які формуються в підсистемі "Формування рішень". Блок-схему алгоритму функціонування 
підсистеми "Формування рішень" наведено на рис. 4. 
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Рис. 4. Блок-схема алгоритму функціонування підсистеми "Формування рішень"  
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Формування можливих рішень можна реалізувати за допомогою: програмної реалізації 
аналітичних моделей, з використанням експертних систем, генерації сценаріїв шляхом 
комбінації різних операцій, заданих особою, яка приймає рішення (ОПР) або взятих з бази 
даних, і використовуючи підхід, що отримав назву ситуаційного управління. 

Процес формування рішень можна поділити на два види: 
 новаторські рішення, які поки комп'ютер розробити не в змозі; 
 рішення, що ґрунтуються на типових сценаріях, по аналогії, на основі комбінації 

відомих часткових рішень. Зауважимо, що формування таких рішень доступне для обчислення 
за допомогою обчислювальній машині [13, 14]. 

Підсистема "Формування рішень" повинна забезпечувати формування множини рішень у 
відповідності з наступною послідовністю: 

 генерація множини рішень з використанням математичних, експертних методів і за 
допомогою коґнітивних карт; 

 структурування альтернатив; 
 формування кінцевої підмножини альтернативних рішень для подальшої обробки на 

етапі аналізу альтернатив і вибору найкращих рішень. 
 
    Формування вирішального правила і аналіз альтернатив 

Підсистема "Формування вирішального правила і аналіз альтернатив" представляє 
наступну послідовність функціональних дій: 

 формування вирішального правила для вибору рішення за умовами завдання. 
Формування вирішального правила проводиться в автоматизованому режимі або з залученням 
групи експертів, які формують вирішальну функцію в залежності від задачі, яка вирішується і 
сформованої системою критеріїв. Основою формування вирішального правила 
представляється багатокритеріальна функція переваги для ієрархічних структур критеріїв, 
математичні та евристичні правила підтримки прийняття рішень, що забезпечують найбільш 
ефективний підбір управлінських рішень в соціальній, економічній, технічній і технологічній 
сферах; 

 вибір найбільш ефективного вирішення на основі сформованої вирішальної функції. 
Аналіз і вибір альтернатив здійснюється на основі сформованого вирішального правила. У разі 
відсутності рішення в підсистемі повинна передбачена можливість проведення експертної 
оцінки варіантів рішень на основі думок експертів з проблемно-орієнтованої галузі [15]. 

Формування вирішального правила здійснюється спільно з експертною системою на 
основі сформованої бази знань правил, прийомів і методів прийняття рішень в залежності від 
різних ситуацій. Паралельно функціонують два напрямки: автоматизоване формування 
вирішального правила прийняття і вибір рішень на основі експертних думок. 

Автоматизоване формування вирішального правила відповідно до початкової системи 
критеріїв відбувається на основі людино-машинної взаємодії з системним аналітиком, яке 
формує цільову функцію на основі запропонованих методів. Сформовані раніше 
альтернативні варіанти аналізуються і якщо рішення задовольняють ОПР, то система 
припиняє роботу [16]. 

Експертне формування цільової функції визначається при взаємодії експертів на основі їх 
думок з експертною системою. Рішення відбирається на основі вибору експертами 
найкращого рішення з урахуванням їх вагомості [17]. 

Підсистема дозволяє провести побудову вирішальної функції паралельно як в 
автоматизованому режимі, так і на основі експертної думки. Незалежне застосування правил 
дозволяє провести зіставлення вихідних рішень, отриманих в результаті їх функціонування 
підсистеми. 

Блок-схему алгоритму функціонування підсистеми наведено рис. 5. 
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Рис. 5. Блок-схема алгоритму функціонування підсистеми "Формування вирішального 

правила і аналіз альтернатив " 
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Підсистема підтримки експертної підсистеми 
Експертні системи являються одним з основних додатків штучного інтелекту і призначені 

для вирішення завдань, що належать конкретній предметній області, знання про яку 
зберігаються в базі знань системи. 

Основним призначенням експертної підсистеми, як основи СППР, являється орієнтація на 
рішення великого класу задач, до яких відносяться так звані частково структуровані або 
неструктуровані завдання. 

Блок-схема алгоритму функціонування експертної підсистеми наведено на рис. 6. 
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Рис. 6. Блок-схема алгоритму функціонування експертної підсистеми 
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Експертна підсистема забезпечує вироблення і оцінку можливих альтернатив 
користувачем за рахунок знань, отриманих від фахівців-експертів. 

Експертна підсистема складається з: 
 бази знань, призначеної для зберігання вихідних і проміжних фактів і зберігання 

моделей і правил маніпулювання моделями в базі правил; 
 блоку вирішення завдань, який забезпечує реалізацію послідовності правил для 

вирішення конкретного завдання на основі критеріїв і правил, що зберігається в базах даних і 
базах знань; 

 підсистеми пояснення, яка дозволяє користувачеві отримати відповіді про причини 
прийняття рішення; 

 модуль формування правил, призначений для додавання в базу знань нових правил і 
їх модифікацію; 

 інтерфейсу, який реалізує діалог користувача з підсистемою [7, 19]. 
Ядром експертної підсистеми являється база знань, в якій акумулюються знання експертів 

у конкретній галузі в формі евристичних правил. Навчання і накопичення бази знань 
відбувається за наступним принципом: 

 при розгляданні конкретної задачі, формується правило, яке забезпечує його 
рішення; 

 розроблені правила в залежності від специфіки конкретної проблемної області 
поміщаються в базу правил. 

Пошук необхідного правила в базі правил проводиться на основі семантичної  
моделі [20]. Послідовність дій функціонування алгоритму полягає в наступному. 

При отриманні інформації про завдання відбувається пошук рішення в існуючій базі 
знань. Якщо аналогічна ситуація раніше існувала і визначені правила прийняття рішень, то 
однозначно визначається рішення з даної проблеми. 

Якщо рішення по початковій задачі не знайшлося, то формується проблемно-орієнтована 
експертна група на основі семантичного аналізу. Далі відбувається розсилка експертам питань 
для формування вирішального правила на основі класифікації методів і підсистем прийняття 
рішень. Експерти формують вирішальне правило для вибору найкращого альтернативного 
варіанту і підсистеми СППР. 

На наступному етапі визначається вибір найкращого рішення. У разі відповідності 
рішення до вихідної задачі правило записується в базу даних правил, а рішення в базу знань. 

Даний алгоритм функціонування експертної системи забезпечує можливість аналізу і 
знаходження рішення по будь-якій задачі з різних предметних областей. 

 
Висновок 
Автором статті пропонується структурна схема функціонування системи підтримки 

прийняття рішень для забезпечення підтримки прийняття рішень в сфері інформаційної 
безпеки. Основні функціональні модулі, які забезпечують безперервне та ефективне 
функціонування системи, включають наступні підсистеми або моделі: 

 підсистема аналізу проблем, ризиків і загроз; 
 підсистема формування цілей і критеріїв; 
 підсистема формування рішень; 
 підсистема формування вирішального правила і аналіз альтернатив. 
Наведена схема забезпечує повнофункціональний процес прийняття рішень при аналізі 

будь-якого виду завдань. 
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