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СИСТЕМА ОЦІНЮВАННЯ РІВНЯ РИЗИКІВ КІБЕРБЕЗПЕКИ 

 
Анотація. Розглянуто проблему оцінювання ризиків кібербезпеки в умовах збільшення кількості, 

різноманіття кіберзагроз та необхідність використання адаптивних методів для такого оцінювання. 

Проаналізовано існуючі систем оцінювання ризиків, такі як FAIR, OCTAVE і CRAMM та їхні 

обмеження у контексті сучасних загроз. Було обрано метод оцінювання ризиків гібридних загроз у 

сфері кібербезпеки, що базується на теорії нечітких множин, який дозволяє гнучко оцінювати рівень 

ризику в умовах невизначеності. Розроблено структурну модель, базовий алгоритм та програмну 

реалізацію системи оцінювання ризиків, які дозволили автоматизувати такий процес оцінювання при 

формуванні нових даних (результати експертного оцінювання, нові загрози тощо) та генерувати 

рекомендації щодо раціонального розподілу ресурсів. Структурна модель запропонованої системи 

складається з двох базових компонент, що відображаються підсистемами клієнтської обробки даних 

та серверної обробки даних. Підсистема клієнтської обробки даних забезпечує первинну обробку та 

збереження даних експертного оцінювання гібридних загроз. Вона складається з модуля авторизації 

експертів, експертного оцінювання та збереження даних. Підсистема серверної обробки даних 

виконує основні операції з обчислення значень ризику та формування звітів. Вона включає в себе модулі 

ідентифікації експертів та загроз, формування параметрів для подальшого оцінювання, фазифікації 

експертних оцінок, оцінювання рівня ризиків і генерації звіту. Проведено тестування та аналіз 

ефективності запропонованого підходу. Отримані результати можуть бути використані для 

підвищення рівня кібербезпеки організацій, подальшого прийняття рішення, щодо першочерговості 

обробки найактуальніших ризиків, раціонального розподілу наявних ресурсів необхідних для захисту 

та адаптації до нових загроз. 
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CYBERSECURITY RISK ASSESSMENT SYSTEM 

 
Abstract. This paper addresses the problem of cybersecurity risk assessment in the context of the growing 

number and diversity of cyber threats, emphasizing the need for adaptive evaluation methods. Existing risk 

assessment frameworks, such as FAIR, OCTAVE, and CRAMM, are analyzed, identifying their limitations in 

mitigating modern threats. A hybrid threat risk assessment method based on fuzzy set theory is selected, 

enabling flexible risk evaluation under uncertainty. A structural model, a core algorithm, and a software 

implementation of the risk assessment system are developed to automate the evaluation process as new data 

(expert assessments, emerging threats, etc.) become available, while also generating recommendations for 

optimal resource allocation. The proposed system's structural model consists of two primary components: the 
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client-side data processing subsystem and the server-side data processing subsystem. The client-side 

subsystem performs the initial processing and storage of expert assessments of hybrid threats, incorporating 

modules for expert authentication, risk assessment, and data storage. The server-side subsystem handles key 

risk computation tasks and report generation, comprising modules for expert and threat identification, 

parameter formation for further assessment, expert opinion fuzzification, risk level evaluation, and report 

generation. Comprehensive testing and performance analysis of the proposed approach were conducted. The 

obtained results demonstrate its applicability in enhancing organizational cybersecurity, prioritizing the 

mitigation of the most critical risks, optimizing resource allocation for protection, and adapting to evolving 

threats. 

Keywords: cybersecurity, hybrid threats, cyber threats, risk assessment, risk evaluation, fuzzy logic, 

fuzzy sets, critical infrastructure, linguistic variable, risk level, structural model, risk assessment system. 

 

1. Постановка проблеми 

У сучасних умовах цифрової трансформації суспільства кібербезпека є одним із 

ключових чинників стабільного функціонування організацій, державних структур та країни в 

цілому. Збільшення кількості кіберзагроз, їх складність та адаптивність вимагають 

ефективних підходів до оцінювання рівня ризиків кібербезпеки. Існуючі методи часто 

базуються на суб’єктивних оцінках експертів або класичних математичних моделях, що 

можуть не враховувати динамічність сучасних кіберзагроз. Тому розробка ефективних систем 

оцінювання рівня ризиків кібербезпеки, які б дозволяли враховувати сучасні загрози, 

автоматизувати процеси аналізу та забезпечити прийняття своєчасних управлінських рішень 

є актуальним науковим завданням. 

 

2. Аналіз останніх досліджень і публікацій 

Вивчення наукових досліджень у сфері оцінювання ризиків кібербезпеки демонструє 

значний інтерес до методологій аналізу загроз та моделей управління ризиками.  

Сьогодні існує широкий спектр засобів оцінювання ризиків, які представлені 

методичним [1, 2], програмним [3-5] та іншим забезпеченням [6-8]. Наприклад, у в розробках 

NIST (National Institute of Standards and Technology) представлено стандартизовані підходи до 

оцінювання ризиків, такі як NIST SP 800-30 [1], які пропонують методи ідентифікації, аналізу 

та управління ризиками. Однак, ці методи мають обмеження щодо адаптивності до новітніх 

загроз та швидкості реагування. Також існують дослідження, що базуються на використанні 

штучного інтелекту та машинного навчання для оцінювання ризиків. Наприклад, у роботі [6], 

присвячених застосуванню нейронних мереж та алгоритмів глибокого навчання, 

розглядаються підходи до автоматизованого аналізу аномалій у мережевому трафіку та 

виявлення потенційних загроз у режимі реального часу. Водночас виклики пов’язані з 

обґрунтуванням точності та ефективності таких методів досі залишаються актуальними, 

оскільки їх результати можуть залежати від якості вхідних даних, налаштувань алгоритмів та 

специфіки конкретних кіберзагроз. 

Окремий напрямок досліджень присвячений розробці методів кількісної оцінки ризиків 

кібербезпеки, зокрема, підходів, що базуються на теорії ігор та баєсових мережах [7]. Такі 

методи оцінювання вимагають точного визначення параметрів ризику, що може бути 

проблематичним при складних або нових загрозах.  

Існуючі системи, наприклад, FAIR (Factor Analysis of Information Risk) [3] є популярним 

підходом до кількісного аналізу ризиків. Платформа OCTAVE (Operationally Critical Threat, 

Asset, and Vulnerability Evaluation) [4] розроблена для оцінки загроз у корпоративних 

довкіллях. Також система CRAMM (CCTA Risk Analysis and Management Method) [5] 

застосовується для аналізу ризиків і управління ними у великих організаціях. При їх виборі і 

розробці перед фахівцями виникає низка питань пов’язаних з вибором вхідних величини для 

оцінювання ризиків, закладених в систему математичним апаратом, довкіллям, в якому 

здійснюється оцінювання, часовими межами для реалізації оцінювання, можливістю адаптації 

системи до вимог користувача тощо. В зазначених засобах, як правило, закладено 
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використання статистичних даних про інциденти, пов'язані з порушенням кібербезпеки. Але 

слід зауважити, що національна нормативно-правова база на державному рівні не сприяє 

підприємствам та установам забезпечувати ефективний процес збору таких даних. Це певним 

чином обмежує можливості використання відповідних існуючих засобів оцінювання ризиків. 

Таким чином, аналіз останніх досліджень вказує на необхідність розробки нових систем 

які були більш гнучкими та придатними для сучасних динамічних довкіль кіберзагроз, тоді як 

традиційні системи більше підходять для регламентованого та бізнес-орієнтованого 

оцінювання ризиків.  

 

3. Мета і задачі дослідження 

Метою даного дослідження є розробка структурної моделі, базового алгоритму та 

програмної реалізації системи оцінювання ризиків кібербезпеки на основі теорії нечітких 

множин. Запропонована система має забезпечити врахування невизначеності вхідних даних, 

гнучкість в оцінюванні рівня ризику та адаптацію до нових загроз у кіберпросторі. 

Для досягнення поставленої мети необхідно вирішити такі задачі: 

1. Проаналізувати існуючі підходи до оцінювання ризиків кібербезпеки, включаючи 

класичні та сучасні методи; 

2. Розробити структурну модель системи оцінювання ризиків, що базується на нечіткій 

логіці; 

3. Розробити базовий алгоритм оцінювання ризиків із використанням нечітких 

множин; 

4. Реалізувати програмний застосунок для автоматизації процесу оцінювання ризиків 

кібербезпеки; 

5. Провести тестування та аналіз ефективності запропонованої системи в порівнянні з 

існуючими методами. 

 

4. Результати дослідження 

В роботі [8] був запропонований метод оцінювання ризиків гібридних загроз у сфері 

кібербезпеки на основі теорії нечітких множин. На підставі цього методу пропонується 

структурна модель системи та її програмна реалізація, яка дозволить автоматизувати такий 

процес оцінювання при формуванні нових даних (результати експертного оцінювання, нові 

загрози тощо) та генеруванні рекомендацій щодо раціонального розподілу ресурсів. 

Структурна модель запропонованої системи (рис. 1) складається з двох базових 

компонент, що відображають підсистеми клієнтської обробки даних (ПКОД) та підсистеми 

серверної обробки даних (ПСОД). Опишемо склад кожної з них. Вони побудовані на підставі 

зазначеного методу у відповідності з етапами 1-9 [8]. 

Підсистема ПКОД забезпечує первинну обробку та збереження даних експертного 

оцінювання гібридних загроз. Вона складається з модуля авторизації експертів (МАЕ), 

експертного оцінювання (МЕО) та збереження даних (МЗД). 

Підсистема ПСОД є базовою для роботи ризик-менеджера. Тут на підставі експертних 

оцінок, що надходять з ПКОД, після їх перетворення, формуються остаточні значення ризиків. 

Вона включає в себе модулі ідентифікації експертів (МІЕ) та загроз (МІЗ), формування 

параметрів для подальшого оцінювання (МФП), фазифікації експертних оцінок (МФЕО), 

оцінювання рівня ризиків (МОРР) і генерації звіту (МГЗ). 

Розглянемо функціональне призначення кожного з зазначених модулів ПКОД і ПСОД. 

Підсистема ПКОД забезпечує взаємодію експерта із системою. Модуль МАЕ призначений для 

реалізації процедури ідентифікації та аутентифікації експерта в системі, який після успішної 

авторизації переходить до процесу оцінювання у МЕО. Так, відповідно до етапу 2 методу [8] 

реалізується оцінювання в МЕО гібридних загроз, які були попередньо ідентифіковані і 

збережені у базі даних. Тут на основі анкетування щодо значень «Ймовірності (Рівень 

оцінювання)» (L) та «Можливих наслідків (Вплив)» (PC) для кожної ідентифікованої загрози 
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за бальною шкалою для L (від 0 до10 балів) та для PC (від 0 до 15 балів) експерт проставляє 

свої оцінки. Користувачі вводять інформацію через інтерфейс, а саме клієнтської частини, 

після авторизації, що спрощує процес збору даних. Дані із МЕО надходять до МЗД для 

збереження отриманих оцінок у базі даних у вигляді відповідних таблиць. Інтерфейсна 

частина забезпечує зручний доступ для експертів до ідентифікованих загроз та введення їх 

оцінок. 

Рис. 1. Структурне модель системи ОР 

Підсистема ПСОД виконує основні операції з обчислення значень ризику та формування 

звітів. Після проходження реєстрації ризик-менеджер за допомогою МІЕ вносить в базу даних 

інформацію про експертів, а також з допомогою МІЗ додає до відповідної таблиці, всі 

ідентифіковані гібридні загрози у відповідності етапу 1 методу [8], у першому стовбці 

зазначений поточний номер nt=1, 𝑠𝑡 ідентифікованої гібридної загрози (st – кількість загроз), 

а другому – її ідентифікатор. Далі, дані підготовлені для передачі до ПКОД. Після отримання 

усіх необхідних оцінок від респондентів, в МФП у відповідності до етапів 3 та 6 в [8] 

реалізується фазифікація інтервалів [l1; l2[, [l2; l3[, [l3; l4] = [0; 3[, [3; 7,5[, [7,5; 10] та [c1; c2[, [c2; 

c3[, [c3; c4[, [c4; c5] = [0; 3[, [3; 7,5[, [7,5; 12,5[, [12,5; 15] для L і PC у результаті чого отримуємо 

нечіткі числа (НЧ) з 𝑇∼𝐿
(𝑛𝑡, 𝑛𝑟)𝑗, 𝑇∼𝑃𝐶

(𝑛𝑡, 𝑛𝑟)𝑖 – терм-множининами (𝑗 = 1,3, 𝑖 = 1,4). Також, 

тут формується еталони для оцінювання ризиків з використанням лінгвістичної змінної “RISK 

LEVEL” (RL). Далі, в МФЕП з бази даних надходять результати оцінювання експертів для 

фазифікації їх суджень (етап 4 в [8]). Модуль МОР (етап 5, 7, 8 в [8]) обчислює середні 

значення результатів опитування для nt-ї загрози за допомогою метода лінійної апроксимації 

за локальними максимумами [9] на основі формули 𝑅𝐿
∼ (𝑛𝑡) = 𝐴𝑉

∼ 𝑳
(𝑛𝑡) ⊙

∼  𝐴𝑉
∼ 𝑷𝑪

(𝑛𝑡) (де 𝑛𝑡 =

1, 𝑠𝑡, ⊙
∼ – знак операції нечіткого множення, а 𝐴𝑉

∼ 𝑳
(𝑛𝑡) та 𝐴𝑉

∼ 𝑷𝑪
(𝑛𝑡) – середні значення НЧ для 

L та PC nt-ї загрози) обчислюється ризик. Далі, для порівняння отриманих НЧ скористаємось 

множиною узагальненої відстані Хеммінга: 

{ ⋃ {⋃{𝐻(𝑛𝑡, 𝑖)}

𝑛

𝑖=1

}

𝑠𝑡

𝑛𝑡=1

} = { ⋃ {⋃ ℎ (𝑅𝐿
∼ (𝑛𝑡), 𝑇

∼𝑅𝐿
(𝑛𝑡)𝑖)

𝑛

𝑖=1

}

𝑠𝑡

𝑛𝑡=1

} = 

{ ⋃ {⋃ ∑ |𝑅𝐿
∼ (𝑛𝑡)𝑘 − 𝑇

∼𝑅𝐿
(𝑛𝑡)𝑖𝑘|

4

𝑘=1

𝑛

𝑖=1

}

𝑠𝑡

𝑛𝑡=1

}, 

де для nt-ї загрози мінімальне значення 𝐻𝑚𝑖𝑛(𝑛𝑡) із всіх 

⋃{𝐻(𝑛𝑡, 𝑖)}

𝑛

𝑖=1
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буде свідчити про найбільшу наближеність НЧ до еталонного [9] (𝑛𝑡 = 1, 𝑠𝑡̅̅ ̅̅ ̅̅ , де st – кількість

загроз, а 𝑖 = 1, 𝑛̅̅ ̅̅ ̅ , де n – кількість терм-множин), отримані результати зберігається у

відповідних таблицях в базі даних. Для інтерпретації результатів в МГЗ (етап 9 в [8]) за 

сформованими асоціативними правилами визначається поточне значення ризику і формується 

звіт у .xlsx форматі для зручності подальшого опрацювання отриманих даних. Звіт містить 

графічну і текстову інтерпретацію оцінених ризиків. 

Рис. 2. Базовий алгоритм роботи системи оцінювання рівня ризику кібербезпеки: серверна 

та клієнтська частина 
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Опишемо процес функціонування системи: 

1. Введення даних експертами. За допомогою клієнтської частини експерти

ідентифікують загрози та вводять бали для їх оцінки (ймовірність і наслідки). Дані 

зберігаються у базі даних через модуль збереження. 

2. Обробка даних на сервері. Дані передаються до ПСОД, де виконуються розрахунки

рівня ризику для кожної загрози. 

3. Формування звіту. На основі результатів обчислень генерується звіт, який

відображає кількісні значення ризиків, графічні діаграми та текстову інтерпретацію. 

Запропонована система оцінки ризиків кібербезпеки, наприклад, може бути реалізована 

програмно і працювати на основі запропонованого базового алгоритму (рис. 2). 

Відповідно до цього алгоритму, робота системи починається з авторизації (при першому 

запуску ініціалізується процедура «Реєстрація» (див. рис. 3)) ризик-менеджера (на рис. 2 

вершина 1.1 і 1.2) за допомогою введення логіну та паролю (рис. 4).  

Рис. 3. Вікно реєстрації ризик-менеджера 

Пароль в базі даних зберігається у хешованому вигляді, для цього використовується 

SHA256 (рис. 5).  

Рис. 4. Вікно авторизації Ризик-менеджера та експерта 

Рис. 5. Таблиця із зареєстрованими користувачами 
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Після успішної авторизації (див. рис. 2 вершина 1.3) проводиться налаштування системи 

ризик-менеджером, яка пов’язана із внесенням необхідних даних для подальшого оцінювання 

рівнів ризику. На цьому етапі відбувається реєстрація експертів (рис. 6), введення даних щодо 

існуючих активів (рис. 7) та відповідних загроз (рис. 8) (реалізація вершини 1.4 на рис. 2).  

Рис. 6. Вікно реєстрації експертів в системі 

Усі введені дані зберігаються у базі даних у відповідних таблицях (див. рис. 2, вершини 

1.5-1.6). Також, відповідно до вершини 1.7 (рис. 2) ризик-менеджер формує модель загроз (рис. 

9) для подальшої їх ідентифікації та оцінювання експертами, відповідно до визначених 
активів.

Рис. 7. Вікно редактора активів Рис. 8. Вікно редактора загроз 

Процес ідентифікації і оцінювання загроз пов'язаний з роботою кожного експерта на 

своєму робочому місці, де здійснюється авторизація в системі (див. рис. 4 та рис. 2, вершини 

2.1-2.2). При успішній авторизації (вершина 2.3, рис. 2) відбувається ініціалізація списку 

активів та загроз (див. рис. 2, вершина 2.4). 
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Рис. 9. Вікно формування моделі загроз 

Для здійснення оцінювання відповідної гібридної загрози по кожному експерту 

(респонденту) ініціалізуються бали оцінок (див. рис. 10  та рис. 2, вершини 2.5-2.7). Всі внесені 

дані зберігаються у базі даних у відповідних таблицях.  

Рис. 10 Вікно оцінювання загрози Шкідливе програмне забезпечення (Malware) –  

Вірус ("Virus") для Активу 1 

Рис. 11. Головне вікно робочого столу експерта 

28 
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Результат оцінювання та поточний стан, експерт може ідентифікувати у своєму 

робочому вікні, при цьому для кожного респондента виводяться виключно його результати 

оцінювання (рис. 11). 

Після отримання усіх оцінок від експертів ризик-менеджер переходить до етапу 

визначення рівня ризику (див. рис. 2, вершини 1.9-1.10 та рис. 12). Для цього необхідно 

активувати кнопку «Оцінити ризик». 

Рис. 12. Головне вікно робочого столу ризик-менеджера 

Далі, при активуванні кнопки «Зберегти» дані записуються у базу даних (див. рис. 2, 

вершини 1.11-1.13). Також, для генерації звіту та його завантаження (див. рис. 2, вершини 

1.14-1.15) ризик-менеджеру необхідно застосувати відповідну кнопку. Звіт генерується та 

записується у файл формату .xlsx. 

Рис. 13. Звіт з оцінок рівня ризику 
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5. Висновки і перспективи подальших досліджень

Таким чином, розроблено структурну модель системи оцінювання ризиків, яка за

рахунок структурних компонент підсистем клієнтської та серверної обробки даних, а також 

складових їх модулів авторизації експертів, експертного оцінювання, збереження даних, 

ідентифікації експертів та загроз, формування параметрів для подальшого оцінювання, 

фазифікації експертних оцінок, оцінювання рівня ризиків і генерації звіту, в яких реалізовано 

запропоновані методи [8, 10], дозволила розробити алгоритм та відповідний програмний 

застосунок для автоматизації процесу оцінювання рівня ризику і на підставі отриманих даних 

раціонально розподілити наявні ресурси необхідні для захисту. 

Також на основі запропонованої моделі розроблено базовий алгоритм і відповідне 

програмне забезпечення оцінювання у вигляді прикладної програмної системи – «СИСТЕМА 

ОЦІНЮВАННЯ РИЗИКІВ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ», яка безпосередньо дозволяє 

реалізовувати процес оцінювання рівня ризику і надавати звіти для подальшого прийняття 

рішення, щодо першочерговості обробки тих ризиків, які є найактуальнішими. 
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